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Jak korzystac z poradnika

Ten poradnik jest przeznaczony dla fundacji, stowarzyszen i innych organizacji
spotecznych, ktére chca uporzadkowac sposéb przetwarzania danych osobowych
w swojej codziennej dziatalnosci.

Nie jest kolejna instrukcja zbierania zgdd ani lista trudnych poje¢. Ma pomodc
odpowiedzie¢ na praktyczne pytania: jakie dane organizacja rzeczywiscie
przetwarza, czy naprawde ich potrzebuje, kto ma do nich dostep, gdzie sa
przechowywane, jak reagowac na biad i jak wdrozy¢ Polityke Ochrony Danych
Osobowych tak, aby dzialala réwniez po jej podpisaniu.

Na stronie internetowej Fundacji LegisLab dostepny jest edytowalny wzér Polityki
Ochrony Danych Osobowych dla NGO oraz dokumenty pomocnicze do jej
wdrozenia. Wzor nalezy dostosowac¢ do faktycznej dziatalnosci organizacji. Nie
powinien by¢ przyjmowany bez uprzedniej analizy proceséw, narzedzi, oséb
majacych dostep do danych i rodzajow danych przetwarzanych przez organizacje.

Wazne: poradnik ma charakter edukacyjny i praktyczny. Nie zastepuje
indywidualnej porady prawnej ani analizy konkretnego procesu przetwarzania
danych. Szczegolnej konsultacji moga wymagac¢ zwlaszcza dzialania obejmujace
dane dzieci, dane o zdrowiu, dane os6b w kryzysie, monitoring, duze zbiory
danych, profilowanie, narzedzia oparte na sztucznej inteligencji oraz transfer
danych poza Europejski Obszar Gospodarczy.
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Polityka w siedmiu krokach

Rozpoznaj, jakie dane osobowe przetwarza organizacja.
. Ustal, po co dane sa potrzebne i na jakiej podstawie je przetwarzasz.
Sprawdz, kto ma dostep do danych oraz gdzie sa one przechowywane.

Ocen ryzyka zwiagzane z projektami, narzedziami i codzienna praca.

AR A

Dostosuj wzor Polityki Ochrony Danych Osobowych dostepny na stronie
Fundacji LegisLab.

6. Uporzadkuj upowaznienia, poufnos¢, rejestry, klauzule informacyjne i relacje
z dostawcami.

7. Przeszkol zespdl, reaguj na incydenty i aktualizuj dokumentacje po zmianach.
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ROZDZIAL 1
Dane osobowe s3 w codziennej pracy NGO

1.1. RODO nie dotyczy wytacznie duzych organizacji

Fundacja lub stowarzyszenie przetwarza dane osobowe nawet wtedy, gdy nie
prowadzi rozbudowanego biura, ma niewielki zespdt i realizuje tylko kilka
projektow w roku.

Dane pojawiaja sie miedzy innymi wtedy, gdy organizacja:
@ prowadzi nabor uczestnikow projektu;
@ organizuje warsztaty, wydarzenia, szkolenia lub wyjazdy;
@ wspodlpracuje z wolontariuszami, ekspertami i podwykonawcami;
@ zatrudnia pracownikow lub zawiera umowy cywilnoprawne;
@ otrzymuje darowizny;
@® prowadzi newsletter;

@ korzysta z formularzy internetowych, poczty elektronicznej, arkuszy, chmury
lub komunikatorow;

@ publikuje zdjecia, nagrania lub relacje z wydarzen;

@ pracuje z dzie¢mi, osobami z niepelnosprawnosciami, seniorami albo osobami
w trudnej sytuacji zyciowej.

W wielu z tych sytuacji organizacja samodzielnie ustala, po co zbiera dane i jak ich
uzywa. Wtedy dziata jako administrator danych osobowych i odpowiada za
zgodnos$c¢ przetwarzania z przepisami.

1.2. Dane osobowe to wiecej niz PESEL

Dane osobowe to informacje o osobie zidentyfikowanej albo mozliwej do
zidentyfikowania. Moze to by¢ oczywiscie imie i nazwisko, PESEL, numer
telefonu, adres lub adres e-mail. Danymi moga by¢ jednak takze wizerunek,
nagranie gtosu, identyfikator uczestnika, adres IP, dane lokalizacyjne albo zestaw
informacji, ktory pozwala ustali¢, o kogo chodzi.

Przyklad: lista obecnosci zawierajaca imiona i nazwiska uczestnikéw jest zbiorem
danych osobowych. Takim zbiorem moze by¢ takze arkusz z adresami e-mail,
folder ze zdjeciami z wydarzenia, skrzynka pocztowa koordynatora projektu czy
telefon stuzbowy z kontaktami do wolontariuszy.

1.3. Mapa danych typowej organizacji

Obszar dzialania Przykladowe dane Co organizacja powinna

ustalic

Naboér uczestnikéw Imie, nazwisko, kontakt, dane o | Czy kazde pole formularza jest
spelnianiu kryteriow projektu rzeczywiscie potrzebne?
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Wydarzenia i szkolenia Listy obecnosci, dane Kto potrzebuje listy i kiedy

kontaktowe, informacje nalezy ja usunac lub
organizacyjne zarchiwizowac?
Wolontariat Dane kontaktowe, Kto ma dostep do dokumentacji

porozumienie, dyspozycyjnos¢, | wolontariusza?
ewidencja swiadczen

Darowizny Dane darczyncy, informacje o Czy dane sa uzywane wytacznie
wptlacie, korespondencja w celu obstugi darowizny i

obowiazkéw prawnych?

Zatrudnienie i wspdtpraca Umowy, dane rozliczeniowe, Czy dokumenty sa dostepne
dane kontaktowe, wylacznie dla oséb, ktére ich
dokumentacja kadrowa potrzebuja?

Newsletter Adres e-mail, ewentualnie imie, | Czy osoba moze latwo
informacja o podstawie zrezygnowac z komunikacji?
kontaktu

Strona internetowa Dane z formularzy, cookies, Czy sa odrebne, aktualne
dane analityczne, zapytania e- informacje dotyczace
mail prywatnosci i cookies?

Zdjecia i nagrania Wizerunek, gtos, kontekst Czy organizacja wie, po co
wydarzenia material powstaje i gdzie

bedzie publikowany?

1.4. Dane wymagajace szczegolnej ostroznosci

Niektore dane moga ujawnia¢ bardzo wrazliwe informacje o cztowieku. Do danych
szczegoblnej kategorii naleza m.in. dane o zdrowiu i niepelnosprawnosci,
pochodzeniu rasowym lub etnicznym, przekonaniach religijnych lub
swiatopogladowych, pogladach politycznych, przynaleznosci zwiazkowej, danych
genetycznych, okreslonych danych biometrycznych oraz seksualnosci lub
orientacji seksualnej.

W dzialalnosci NGO takie dane moga pojawi¢ sie na przyklad w projektach
zdrowotnych, dziataniach na rzecz oséb z niepelnosprawnosciami, inicjatywach
skierowanych do konkretnych grup spotecznych, programach wsparcia
psychologicznego, rekrutacji do projektow finansowanych ze Srodkéw
publicznych albo przy organizacji wyjazdu wymagajacego informacji o potrzebach
zywieniowych i zdrowotnych.

Nie nalezy zbiera¢ takich danych ,na wszelki wypadek". Jezeli ich przetwarzanie
jest konieczne, organizacja powinna szczegolnie doktadnie okresli¢ cel, podstawe
prawna, krag osob majacych dostep, sposdb zabezpieczenia i okres
przechowywania.

v/ CHECKLISTA
0 Wiemy, gdzie w naszej organizacji pojawiaja sie dane osobowe.

0 UwzgledniliSmy dokumenty papierowe, e-mail, telefony, chmure i formularze
online.

[0 Wiemy, czy przetwarzamy dane szczegolnej kategorii lub dane dzieci.
0 Nie zakladamy, ze mata skala dziatalnosci zwalnia z zasad ochrony danych.
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ROZDZIAL 2
RODO w prostych zasadach

2.1. Siedem zasad, ktore warto znac

RODO nie wymaga od NGO perfekcji ani tworzenia dokumentacji dla samej
dokumentacji. Wymaga natomiast, aby organizacja potrafita uzasadnic¢, dlaczego
przetwarza dane i jak je chroni.

Zgodnosc¢ z prawem, rzetelnosc¢ i przejrzystos¢ Dane mozna przetwarzac tylko
wtedy, gdy istnieje wlasciwa podstawa prawna. Osoba, ktérej dane dotycza,
powinna otrzymac zrozumiala informacje o tym, kto przetwarza jej dane, po co, na
jakiej podstawie, jak dtugo i jakie ma prawa.

Ograniczenie celu Dane zbiera sie dla konkretnego, jasno okreslonego celu.
Jezeli osoba zapisuje sie na warsztat, jej danych nie powinno sie automatycznie
wykorzystywac¢ do wszystkich przysztych dziatan organizacji.

Minimalizacja danych Zbieraj tylko dane adekwatne i niezbedne. Jezeli do
zapisania uczestnika wystarczy imie, nazwisko i kontakt, nie pytaj dodatkowo o
informacje, ktérych nie potrzebujesz.

Prawidlowos¢ Dane powinny by¢ aktualne. Jezeli organizacja wie, ze dane sa
btedne albo nieaktualne, powinna je poprawié, ograniczy¢ ich uzywanie albo
usunac - zaleznie od sytuacji.

Ograniczenie przechowywania Dane nie powinny by¢é przechowywane
bezterminowo ,na wszelki wypadek". Organizacja powinna ustali¢, jak diugo
potrzebuje ich dla realizacji celu, obowiazkéw prawnych, rozliczen albo ochrony
przed roszczeniami.

Integralnosc¢ i poufnos¢ Dane nalezy chronic¢ przed nieuprawnionym dostepem,
przypadkowym ujawnieniem, utratg, zniszczeniem i nieuprawniong zmiana.

Rozliczalnos¢ Organizacja powinna umie¢ wykazaé, ze dziala zgodnie z
zasadami. Dlatego znaczenie maja nie tylko deklaracje, lecz takze rzeczywiste
procedury, rejestry, upowaznienia, szkolenia, decyzje i dokumentowanie
incydentow.

2.2. Zgoda nie jest rozwigzaniem na wszystko

Jednym z najczestszych btedéw jest uznanie, ze kazda operacje na danych da sie
»zalatwi¢ zgodqa". Nie zawsze jest to wlasciwe ani potrzebne.

Przed rozpoczeciem przetwarzania danych nalezy odpowiedzie¢ na szes¢ pytan:
1. Jaki konkretny cel chcemy osiggnac?
2. Jakiej podstawy prawnej wymaga ten cel?

3. Jakie dane sa naprawde niezbedne?

4. Kto potrzebuje dostepu do danych?
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5. Jak dlugo musimy je przechowywac?

6. Jak przekazemy osobie jasna informacje o przetwarzaniu?

Co nalezy rozwazyc¢

Blad, ktorego warto unikac

Organizacja wydarzenia

Cel organizacyjny, relacja z
uczestnikiem, obowiazki
rozliczeniowe — zaleznie od
modelu dzialania

Zbieranie ,,zgody na RODO”
bez wyjasnienia celu

Rozliczenie projektu lub
ksiegowosé

Obowiazek prawny i obowiazki
wynikajace z finansowania

Usuwanie dokumentacji
potrzebnej do rozliczenia

Obstuga darowizny

Realizacja czynnosci
zwigzanych z darowizng oraz
obowiazki prawne

Automatyczne traktowanie
darczyncy jako odbiorcy
marketingu

Newsletter

Wtasciwa podstawa dla
komunikacji oraz tatwy
mechanizm rezygnacji

Wysylanie newslettera po
zakonczeniu projektu bez
analizy podstawy kontaktu

Wizerunek z wydarzenia

Odrebna analiza ochrony
danych i zasad
rozpowszechniania wizerunku

Jedna ogdlna zgoda
wykorzystana do wszystkich
mozliwych celéow

2.3. Ochrona danych od poczatku

Dobra praktyka to zaplanowanie ochrony danych zanim ruszy projekt, rekrutacja,
nowy formularz lub narzedzie internetowe. Nie trzeba najpierw stworzyc¢
problemu, zeby p6Zniej prébowac¢ go naprawic.

Przed uruchomieniem nowego dziatania warto zapytac:

® Czy potrzebujemy danych osobowych?

® Czy mozemy osiagnac cel przy mniejszym zakresie danych?

® Czy dane beda obejmowaty dzieci albo dane o zdrowiu?

® Czy potrzebny jest nowy formularz, arkusz, narzedzie lub dostawca?
® Czy wiemy, kto bedzie miat dostep do danych?

@ Czy ustaliliSmy zasady ich przechowywania i usuwania?

® Czy przygotowalisSmy wtasciwa klauzule informacyjna?

Ta zasada jest czesto okreslana jako ochrona danych w fazie projektowania i
domyslna ochrona danych. Oznacza, ze organizacja od poczatku wybiera
rozwiazanie najmniej ingerujace w prywatnosc¢, ktére pozwala osiagnac zatozony
cel.
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ROZDZIAL 3
Zréb mape danych, zanim wdrozysz polityke

3.1. Polityka nie powinna wyprzedzac rzeczywistosci

Wzor polityki ochrony danych pomoze uporzadkowa¢ zasady dzialania. Najpierw
trzeba jednak wiedzie¢, jak organizacja dziata naprawde.

Zanim uzupeinisz dokument, przejdz przez wszystkie obszary dziatalnosci:
projekty, rekrutacje, wydarzenia, wolontariat, darowizny, zatrudnienie,
ksiegowos$¢, strone internetowa, newsletter, media spoltecznosciowe oraz
wspolprace z dostawcami.

Dla kazdego dziatania ustal podstawowe informacje.

Dzialanie Jakie dane sa Po co? Gdzie dane Jak dlugo?
przetwarzane sa
? przechowywa
ne?
Nabér Dane Kwalifikacjai | Osoba Formularz, e- | Zgodnie z
uczestnikow identyfikacyjn | organizacja prowadzaca mail, folder celem,
ei projektu nabdr, projektu rozliczeniem i
kontaktowe, koordynator zasadami
dane o retencji
spemhianiu
kryteriow
Warsztat Lista Organizacja i Koordynator, Dokumenty Przez okres
obecnosci, rozliczenie osoby papierowe lub | wynikajacy z
dane dzialania uprawnione plik celui
kontaktowe zabezpieczony | obowiazkéw
projektu
Wolontariat Dane Organizacja Koordynator Folder Przez okres
kontaktowe, wspolpracy wolontariatu, organizacji, uzasadniony
porozumienie, zarzad dokumentacja | wspoipraca i
ewidencja papierowa roszczeniami
Newsletter E-mail i Wysytka Osoba System Do rezygnaciji,
informacja o informacji odpowiedzialn | mailingowy ustania
podstawie aza podstawy lub
kontaktu komunikacje zgodnie z
przyjetymi
zasadami
Darowizny Dane Obstuga Zarzad, System Przez okres
darczyncy i darowizny i ksiegowos¢ ksiegowy, wymagany
informacje o ksiegowos¢ dokumentacja | przepisami i
wplacie finansowa uzasadniony
celem

3.2. Rejestr czynnosci przetwarzania jest mapa, nie dekoracja

Rejestr czynnosci przetwarzania pomaga zebra¢ w jednym miejscu informacje o
procesach, w ktérych organizacja uzywa danych. Dzieki niemu latwiej
odpowiedzie¢ na pytanie: jakie dane mamy, po co je mamy, kto z nich korzysta,
komu je przekazujemy i kiedy powinny zostac usuniete.
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Obowigzek jego prowadzenia wynika wprost z art. 30 RODO. Przepis przewiduje
wprawdzie wyjatek dla podmiotéw zatrudniajacych mniej niz 250 oséb, ale w
praktyce z tego wyjatku prawie zadna NGO nie skorzysta w catosci. Zwolnienie
dziata tylko wtedy, gdy jednoczesnie: przetwarzanie nie stwarza ryzyka
naruszenia praw lub wolnosci osdéb, ktérych dane dotycza, ma charakter
sporadyczny oraz nie obejmuje danych szczegodlnej kategorii ani danych o
wyrokach skazujacych. Skoro organizacja regularnie prowadzi nabory, zatrudnia
lub wspotpracuje z wolontariuszami, prowadzi newsletter czy pracuje z dzie¢mi,
przetwarzanie przestaje byc¢ ,sporadyczne" w rozumieniu przepisu — a to
oznacza, ze rejestr trzeba prowadzic.

Rejestr, zgodnie z art. 30 ust. 1 RODO, powinien zawiera¢ co najmniej: nazwe i
dane kontaktowe administratora (oraz 10D, jesli zostal wyznaczony); cele
przetwarzania; opis kategorii oséb, ktérych dane dotycza, oraz kategorii danych;
kategorie odbiorcow, ktéorym dane =zostaly lub zostana ujawnione (w tym
dostawcéw zewnetrznych); informacje o ewentualnym przekazywaniu danych
poza EOG; planowane terminy usuniecia poszczegdlnych kategorii danych; oraz —
jesli to mozliwe — ogdlny opis technicznych i organizacyjnych s$rodkow
bezpieczenstwa.

W praktyce najwygodniej prowadzi¢ rejestr w formie tabeli, jeden wiersz na jeden
proces (np. ,nabdr uczestnikéw", ,newsletter", ,rekrutacja pracownikow"),
zamiast opisywa¢ cala organizacje jednym zdaniem — dzieki temu rejestr
rzeczywiscie odzwierciedla realne dziatania, a nie ogélna deklaracje zgodnosci.

Wzoér rejestru moze by¢ dostepny wraz z Polityka Ochrony Danych Osobowych na
stronie Fundacji LegisLab. Warto go aktualizowac nie tylko raz do roku, lecz takze
przed rozpoczeciem nowego projektu, wdrozeniem nowego narzedzia lub istotna
zmiang dotychczasowego dziatania.

3.3. Nowy projekt? Zatrzymaj sie przed startem

Przed uruchomieniem projektu, naboru, formularza, ankiety, wydarzenia online
albo nowego systemu przeprowadz krétka ocene.

v/ Pytania przed startem
[J Jakie dane chcemy zbierac?
[0 Czy wszystkie sa niezbedne?
[J Jaki jest cel i podstawa prawna przetwarzania?
[J Czy pojawia sie dane dzieci albo dane szczegdlnej kategorii?
[0 Kto bedzie miat dostep do danych?
[0 Czy korzystamy z dostawcy zewnetrznego?
[J Czy dane moga trafi¢ poza EOG?
[ Jak je zabezpieczymy?
[0 Jak dlugo beda przechowywane?
0 Czy uczestnik otrzyma wtasciwa klauzule informacyjna?
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W pakiecie dokumentéw na stronie Fundacji LegisLab moze znajdowac sie karta
oceny nowego dziatania lub procesu przetwarzania. Nie zastepuje ona pogtebionej
analizy ryzyka ani oceny skutkéw dla ochrony danych, jezeli taka ocena jest
potrzebna. Jest natomiast praktycznym narzedziem, ktére pozwala wychwycié
problem przed rozpoczeciem dziatania.

3.4. Kiedy trzeba zachowac szczegolng ostroznos¢?

Szczegolnej konsultacji i poglebionej analizy wymagaja zwlaszcza dziatania
obejmujace:

@ dane o zdrowiu, niepelnosprawnosci lub sytuacji kryzysowej;

@ dane dzieci i mlodziezy;

@ ocene 0so6b albo profilowanie;

@® monitorowanie osob na wiekszga skale;

@ laczenie informacji z wielu Zrédel;

® nowe technologie, w tym narzedzia wykorzystujace sztuczna inteligencje;

@ przetwarzanie duzej liczby danych albo danych szczegélnie wrazliwych;

@ transfer danych poza Europejski Obszar Gospodarczy.
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ROZDZIAL 4
Co powinna zawierac Polityka Ochrony Danych Osobowych?

4.1. Polityka jest dokumentem wewnetrznym

Polityka Ochrony Danych Osobowych to dokument, ktéry porzadkuje zasady
obowiazujace wewnatrz organizacji. Nie jest tym samym co polityka prywatnosci
publikowana na stronie internetowej ani klauzula informacyjna przekazywana
uczestnikowi projektu.

Dobra polityka ma poméc zarzadowi, pracownikom, wspotpracownikom,
wolontariuszom i innym osobom majacym dostep do danych podejmowac spéjne
decyzje. Powinna odzwierciedla¢ rzeczywisty sposéb dziatania organizacji, a nie
by¢ katalogiem ogdlnych deklaracji.

Na stronie Fundacji LegisLab mozna udostepni¢ edytowalny wzér polityki
przeznaczony dla typowej fundacji lub stowarzyszenia. Przed przyjeciem wzoru
nalezy uzupemli¢ pola oznaczone do uzupelnienia, wybra¢ wlasciwe warianty,
usunac nieaktualne fragmenty oraz dopasowac¢ dokument do wynikow mapowania
danych i analizy ryzyk.

4.2. Elementy dobrej polityki

Element polityki

Po co jest potrzebny?

Co organizacja powinna
sprawdzic¢?

Cel, zakres i podstawy

Wyjasnia, do czego stuzy
dokument i kogo obejmuje

Czy polityka obejmuje papier,
e-mail, chmure, telefony, prace
zdalng i wydarzenia?

Administrator i kontakt

Pozwala ustali¢, kto odpowiada
za przetwarzanie

Czy podano pelne, aktualne
dane organizacji oraz kontakt
w sprawach danych?

Role i odpowiedzialnos¢

Rozdziela zadania zarzadu,
koordynatora, IOD, oséb
projektowych i oséb
upowaznionych

Czy kazdy wie, za co
odpowiada?

Zasady przetwarzania

Przektada RODO na codzienng
prace

Czy zespdét rozumie
minimalizacje, ograniczenie
celu i koniecznos¢
zabezpieczania danych?

Procesy i dokumentowanie

Pomaga utrzymac rejestry i
wykaza¢ zgodnos¢

Czy rejestr czynnosci i inne
wykazy sa aktualne?

Ocena nowego dziatania

Uczy sprawdzania ryzyka przed
startem

Czy nowy formularz, system
albo projekt sa oceniane przed
wdrozeniem?

Dostepy i upowaznienia

Ogranicza dostep do o0séb,
ktére go potrzebuja

Czy wiemy, kto ma dostep do
skrzynki, dysku, formularzy i
dokumentéw papierowych?

Srodki bezpieczenstwa

Okresla podstawowe zasady
techniczne i organizacyjne

Czy organizacja stosuje
odpowiednie hasta, dostep,
kopie zapasowe i zasady pracy
z dokumentami?
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Informowanie 0séb i ich prawa | Zapewnia przejrzystos¢ oraz Czy mamy wtasciwe klauzule
obstuge wnioskow dla uczestnikow, wolontariuszy,
darczyncéw i pracownikéw?

Dane szczegdlnej kategorii i Chroni obszary o wiekszym Czy ich zbieranie jest

dane dzieci ryzyku konieczne i ograniczone do
niezbednego zakresu?

Dostawcy zewnetrzni Porzadkuje role podmiotéw Czy wiemy, kto obstuguje

spoza organizacji ksiegowos¢, hosting, chmure,

newsletter, formularze i
wideospotkania?

Transfery poza EOG Pozwala ocenic¢ ryzyka przy Czy sprawdziliSmy, gdzie

korzystaniu z ustug globalnych | dostawca przetwarza dane i
jakie zabezpieczenia stosuje?

Incydenty i naruszenia Umozliwia szybka reakcje na Czy zespot wie, komu i jak
btad lub wyciek szybko zgtosi¢ zdarzenie?

Retencja i usuwanie Zapobiega niepotrzebnemu Czy okresliliSmy zasady
przechowywaniu danych archiwizacji, usuwania i

niszczenia dokumentow?

Szkolenia, kontrola i przeglad Sprawia, ze polityka nie zostaje | Czy nowe osoby sa wdrazane, a
tylko dokumentem dokumentacja jest sprawdzana
co najmniej okresowo?

4.3. 10D a koordynator ochrony danych

Inspektor Ochrony Danych jest funkcja przewidziana przez RODO. Nie kazda
fundacja lub stowarzyszenie ma obowigzek jego wyznaczenia. Obowiazek moze
powsta¢ w okreslonych przypadkach, miedzy innymi przy gtéwnej dziatalnosci
obejmujacej przetwarzanie na duza skale szczegdlnych kategorii danych lub
regularne i systematyczne monitorowanie oséb na duza skale.

Kiedy wyznaczenie 10D jest obowiazkiem, a nie wyborem? Art. 37 RODO
przewiduje trzy sytuacje, w ktorych administrator musi wyznaczy¢ inspektora —
wystarczy, ze zachodzi cho¢ jedna z nich:

1. przetwarzania dokonuje organ lub podmiot publiczny (poza sadami
dziatajacymi jako wymiar sprawiedliwosci) — wiekszosci NGO to nie dotyczy,
chyba ze pelnia funkcje zlecone przez administracje publiczna;

2. gtdwna dziatalnos$¢ organizacji polega na operacjach, ktére ze wzgledu na
swdéj charakter, zakres lub cele wymagaja regularnego i systematycznego
monitorowania osob na duza skale — np. platformy Sledzace zachowania duzej
liczby uzytkownikow;

3. gtéwna dziatalnos¢ organizacji polega na przetwarzaniu na duza skale danych
szczegolnej kategorii (zdrowie, orientacja seksualna, przekonania religijne
itd.) albo danych o wyrokach skazujacych i czynach zabronionych.

Kluczowe jest stowo ,gtéwna" i ,na duza skale". Mata fundacja, ktéra przy okazji
projektu zdrowotnego zbiera dane o stanie zdrowia kilkudziesieciu uczestnikow,
zwykle nie spetnia tego progu — bo przetwarzanie takich danych nie stanowi jej
gléwnej dziatalnosci ani nie ma charakteru przetwarzania na duza skale. Inaczej
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moze by¢ np. w przypadku organizacji prowadzacej osrodek terapeutyczny
obshugujacy tysiace pacjentdéw rocznie.

Warto tez wiedzie¢, ze IOD nie musi by¢ pracownikiem etatowym — moze
wykonywac¢ zadania na podstawie umowy o swiadczenie ustug, a jedna osoba
moze pehié te funkcje dla kilku powiazanych organizacji, jesli mozna sie z nia
latwo skontaktowac z kazdej z nich. Jezeli IOD zostanie wyznaczony (obowigzkowo
albo dobrowolnie), jego dane kontaktowe trzeba opublikowac i zgtosi¢ do Prezesa
UODO.

Mata NGO, ktora nie ma obowiazku wyznaczenia IOD, moze jednak potrzebowac
osoby, ktéra koordynuje biezace dziatania zwiazane z ochrona danych: pilnuje
rejestrow, przyjmuje informacje o incydentach, pomaga zespolowi stosowac
polityke i przypomina o aktualizacjach.

Jezeli organizacja nie wyznaczyta Inspektora Ochrony Danych, nie powinna
nazywac koordynatora ,IOD" ani ,Inspektorem Ochrony Danych". Trzeba jasno
rozréznic te role.

4.4. Polityka prywatnosci to inny dokument

Polityka Ochrony Danych Osobowych jest dokumentem wewnetrznym. Polityka
prywatnosci strony internetowej kierowana jest do uzytkownikéw strony i
wyjasnia, jak organizacja przetwarza dane zbierane przez strone, formularze czy
kontakt elektroniczny. Zagadnienia cookies i narzedzi analitycznych réwniez
wymagaja odrebnego, adekwatnego uregulowania.

Nie nalezy zakladaé, ze jedna wewnetrzna polityka rozwiazuje wszystkie
obowiazki informacyjne wobec 0so6b, ktorych dane przetwarza organizacja.
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ROZDZIAL 5
Bezpieczenstwo danych na co dzien

5.1. Dostep tylko wtedy, gdy jest potrzebny

Jedna z najprostszych i najwazniejszych zasad brzmi: osoba powinna mie¢ dostep
tylko do tych danych, ktére sa jej potrzebne do wykonania konkretnego zadania.

Przyklady:
® Wolontariusz pomagajacy przy wejsciu na wydarzenie moze potrzebowac listy
obecnosci, ale nie dokumentacji finansowej projektu.

® Osoba przygotowujaca newsletter nie potrzebuje dostepu do danych
wszystkich uczestnikéw dziatan.

@ Fotograf wspélpracujacy przy wydarzeniu nie powinien otrzymywac peinej
listy kontaktowej uczestnikow.

® Wspélpracownik, ktory zakonczyt wspélprace, nie powinien zachowywac
dostepu do skrzynek, dyskéw, systemoéw i grup roboczych organizacji.

Dostepy nalezy nadawac swiadomie, przeglada¢ okresowo i odbiera¢ niezwlocznie
po zmianie roli lub zakonczeniu wspoétpracy.

5.2. Dziesiec prostych zasad dla zespotu

1. Przetwarzaj dane tylko w zakresie potrzebnym do swoich zadan.
2. Przed wystaniem e-maila sprawdz adresata i zataczniki.

3. Nie przesylaj danych wrazliwych przez przypadkowy komunikator ani otwarty
czat grupowy.
4. Korzystaj z indywidualnych kont. Nie udostepniaj hasta innym osobom.

5. Stosuyj silne hasta oraz uwierzytelnianie wielosktadnikowe, gdy narzedzie je
oferuje.

6. Blokuj ekran, gdy odchodzisz od urzadzenia.

7. Nie przechowuj danych organizacji na prywatnym urzadzeniu bez ustalonych
zasad bezpieczenstwa.

8. Nie udostepniaj arkusza, folderu ani dokumentu osobie, ktéra nie potrzebuje
catego zakresu danych.

9. Niszczenie wydrukéw wykonuj w sposob uniemozliwiajacy odczyt danych.

10. Kazdy btad lub podejrzenie btedu zgtaszaj od razu.

5.3. E-mail, chmura, telefon i praca zdalna

W matej organizacji wiele danych znajduje sie poza szafa z dokumentami. Sa w e-
mailu, na telefonach, w folderach wspotdzielonych, w aplikacjach do zarzadzania
projektami, na platformach spotkan i w narzedziach do formularzy.
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Warto przyjac kilka podstawowych zasad:

@ korzystaj z kont organizacyjnych, gdy jest to mozliwe;

@ nie uzywaj jednego wspdlnego hasta dla catego zespotu;

® nadawaj dostep do folderéw konkretnym osobom, a nie ,kazdemu, kto ma
link";

@ okresowo sprawdzaj, kto ma dostep do wspétdzielonych dokumentow;

® wlacz uwierzytelnianie wieloskltadnikowe przynajmniej dla kluczowych kont;

@ aktualizuj programy i systemy;

@® wykonuj kopie zapasowe odpowiednie do rodzaju danych;

@ ustal, co dzieje sie z urzadzeniem, skrzynka i plikami po zakonczeniu
wspolpracy;

@ ostroznie korzystaj z publicznych sieci Wi-Fi, zwlaszcza przy dostepie do
wrazliwych danych.

5.4. Dokument papierowy nadal wymaga ochrony

Listy obecnosci, umowy, dokumentacja finansowa, oswiadczenia, formularze
zgtoszeniowe, notatki i wydruki zawierajace dane osobowe nie przestaja byc¢
danymi tylko dlatego, ze nie sa w komputerze.

Dokumenty papierowe nalezy przechowywac¢ w miejscu ograniczajacym dostep
0sOb nieuprawnionych. Nie powinny leze¢ na stole po zakonczeniu spotkania, w
samochodzie, w otwartej sali ani w zwyklym koszu na $Smieci.

v/ CHECKLISTA
[0 Wiemy, kto ma dostep do danych i dlaczego go potrzebuje.
[J Odbieramy dostepy po zakonczeniu wspotpracy.
0 Korzystamy z indywidualnych kont i odpowiednich haset.
[ Sprawdzamy uprawnienia do folderéw, formularzy i skrzynek.
[0 Chronimy takze dokumenty papierowe.
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ROZDZIAL 6
Dostawcy, narzedzia i dane poza EOG

6.1. Organizacja rzadko dziata catkowicie samodzielnie
Wiekszo$¢é NGO korzysta z ustug zewnetrznych. Moga to by¢ miedzy innymi:

@® biuro rachunkowe;

@ hosting strony internetowej;

dostawca poczty elektronicznej;

chmura do przechowywania dokumentow;
system do newslettera;

formularz zapiséw;

platforma do wideospotkan;

firma IT;

dostawca systemu do zarzadzania projektami;

operator ptatnosci;
@ firma obstugujaca wydarzenie;
® podwykonawca realizujacy czes¢ projektu.

Samo korzystanie z zewnetrznej ustugi nie jest bledem. Organizacja powinna
jednak wiedzie¢, jaka role pelni dostawca, czy ma dostep do danych oraz jakie
obowiazki trzeba uregulowac.

6.2. Nie kazdy odbiorca danych jest procesorem

W relacjach z podmiotami zewnetrznymi trzeba rozrézni¢ co najmniej trzy
sytuacje:
@® podmiot przetwarza dane w imieniu organizacji i na jej polecenie;

® podmiot otrzymuje dane jako odrebny administrator, poniewaz realizuje
wtasny cel i wlasne obowiazki;

@ strony wspolnie ustalaja cele i sposoby przetwarzania danych.

To rozréznienie wptywa na rodzaj dokumentow i ustalen potrzebnych w danej
wspolpracy. Nie nalezy zaklada¢ automatycznie, ze kazda umowa gospodarcza
wymaga identycznej umowy powierzenia przetwarzania danych.

Jezeli dostawca przetwarza dane w imieniu organizacji, relacje nalezy
odpowiednio uregulowa¢. W razie watpliwosci co do roli stron warto ja
przeanalizowac¢ przed rozpoczeciem wspélipracy.

6.3. Wybor narzedzia to rowniez decyzja o danych

Przed wdrozeniem nowego systemu lub aplikacji nie pytaj wytacznie: ,Czy to
narzedzie jest wygodne, tanie i popularne?". Dodaj pytania:

Fundacja LegisLab - sekretariat@fundacjalegislab.pl - www.fundacjalegislab.pl
Strona 18



@ Jakie dane bedziemy w nim umieszczac?

® Czy potrzebujemy pelnych danych identyfikacyjnych, czy wystarcza dane
ograniczone?

® Kto bedzie miat dostep?

® Czy mozna ustawic rézne poziomy uprawnien?

® Czy dostawca zapewnia odpowiednie warunki bezpieczenstwa?

® Czy wiemy, gdzie dane beda przetwarzane?

® Czy narzedzie moze przekazywac dane poza Europejski Obszar Gospodarczy?

® Czy po zakonczeniu korzystania z ustugi mozna usunac¢ lub pobra¢ dane?

6.4. Dane poza Europejskim Obszarem Gospodarczym

Korzystanie z globalnych dostawcow chmury, systeméw komunikacji, formularzy,
narzedzi analitycznych, mediéw spotecznosciowych lub aplikacji opartych na
sztucznej inteligencji moze wigzac sie z przekazywaniem danych poza EOG.

Nie oznacza to automatycznie zakazu korzystania z takich ustug. Wymaga jednak
swiadomego sprawdzenia, na jakiej podstawie dane sa przekazywane, jakie
zabezpieczenia oferuje dostawca i czy zakres przekazywanych danych jest
konieczny.

Im bardziej wrazliwe dane przetwarza organizacja, tym ostrozniej powinna
dobiera¢ narzedzia i tym wieksze znaczenie ma minimalizacja danych.
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ROZDZIAL 7
Incydent to nie powdd do ukrywania problemu

7.1. Czym jest incydent?

Incydent to zdarzenie, ktére moze zagrozi¢ bezpieczenstwu danych. Nie kazdy
incydent bedzie naruszeniem ochrony danych wymagajacym zgtoszenia do organu
nadzorczego, ale kazdy powinien zosta¢ zauwazony, oceniony i odpowiednio
udokumentowany.

Przykladowe incydenty:

@ e-mail z listg uczestnikéw wystany do niewlasciwej osoby;

@ zgubiony telefon z dostepem do poczty organizacji;

@ segregator z dokumentami pozostawiony w pociagu;

@ folder w chmurze udostepniony publicznie przez nieprawidtowe ustawienia;
@ podejrzenie przejecia skrzynki e-mail;

@ byly wspoétpracownik, ktéry nadal ma dostep do dysku organizacji;

® wydruk z danymi wyrzucony do zwyktego kosza;

® wiadomos¢ wystana do wielu odbiorcow z ujawnieniem ich adresow e-mail.

7.2. Pie€ pierwszych krokow

1. Zabezpiecz sytuacje, o ile mozesz to zrobi¢ bez pogtebiania problemu.
Przykltadowo: zmien hasto, wycofaj bledne udostepnienie folderu albo
skontaktuj sie z nieprawidtowym odbiorca wiadomosci.

2. Niezwlocznie zgtos zdarzenie osobie wskazanej w polityce - koordynatorowi,
IOD albo zarzadowi.

3. Zapisz podstawowe fakty: co sie wydarzyto, kiedy, jakie dane mogty by¢ objete
zdarzeniem, ilu oséb moze dotyczy¢ problem i jakie dzialania zostaly juz
podjete.

4. Nie ukrywaj btedu i nie usuwaj informacji, ktére moga poméc wyjasnic
sprawe.

5. Pozwol organizacji oceni¢ ryzyko oraz zdecydowac o dalszych dziataniach.

7.3. Zgtoszenie do Prezesa UODO — obowiazek z art. 33 RODO

Jezeli naruszenie ochrony danych moze powodowa¢ ryzyko naruszenia praw lub
wolnosci 0so6b fizycznych, administrator ma obowiazek zgtosic je Prezesowi UODO
bez zbednej zwloki — w miare mozliwosci nie pézniej niz w ciaggu 72 godzin od
stwierdzenia naruszenia (art. 33 ust. 1 RODO). Zgloszenia mozna zaniechac tylko
wtedy, gdy jest mato prawdopodobne, by naruszenie skutkowato ryzykiem dla
praw lub wolnosci oséb, ktérych dane dotycza — a to organizacja musi umiec
uzasadnic¢, a nie po prostu zatozy¢. Jesli zgtoszenie trafia do organu po uptywie 72
godzin, trzeba dotaczy¢ wyjasnienie przyczyn opdéznienia.

Fundacja LegisLab - sekretariat@fundacjalegislab.pl - www.fundacjalegislab.pl
Strona 20



Zgtoszenie musi zawiera¢ co najmniej cztery elementy (art. 33 ust. 3):

@ opis charakteru naruszenia, w miare mozliwosci z kategoriami i przyblizona
liczba 0s6b oraz wpiséw danych, ktorych dotyczy zdarzenie;

@ imie i nazwisko oraz dane kontaktowe IOD albo innego punktu kontaktowego,
od ktérego mozna uzyska¢ wiecej informacji;

@ opis mozliwych konsekwencji naruszenia dla osob, ktérych dane dotycza;

@ opis srodkéow zastosowanych lub proponowanych, aby zaradzi¢ naruszeniu i
zminimalizowa¢ jego skutki.

Jezeli nie da sie przekaza¢ wszystkich informacji od razu, RODO dopuszcza ich
sukcesywne uzupeinianie bez zbednej zwloki — nie trzeba czekaé¢ z pierwszym
zgtoszeniem, az sprawa zostanie wyjasniona w stu procentach. Administrator ma
tez obowiazek dokumentowa¢ kazde naruszenie, w tym jego okolicznosci, skutki i
podjete dzialania zaradcze — ta dokumentacja musi pozwoli¢ organowi
nadzorczemu zweryfikowaé, czy organizacja przestrzegata przepisu (art. 33 ust.
5). W praktyce oznacza to, ze nawet incydent, ktéry ostatecznie nie wymagat
zgtoszenia do UODO, powinien zosta¢ odnotowany wewnetrznie — z opisem,
dlaczego uznano ryzyko za nieistotne.

Ocena, czy dane zdarzenie wymaga zgtoszenia, wymaga analizy konkretnej
sytuacji; nie nalezy automatycznie zaklada¢ ani ze kazde zdarzenie trzeba
zgtaszadé, ani ze zadne nie wymaga reakcji zewnetrznej. Najwazniejsze dla osoby z
zespotu jest nie samodzielne rozstrzyganie tej kwestii, ale szybkie zgtoszenie
zdarzenia wewnatrz organizacji — decyzje o zgtoszeniu do UODO podejmuje
osoba odpowiedzialna za ochrone danych albo zarzad.

7.4. Kiedy trzeba zawiadomi¢ same osoby, ktorych dane dotycza? (art. 34 RODO)

Zgtoszenie do UODO to nie wszystko. Jezeli naruszenie moze powodowac¢ wysokie
ryzyko naruszenia praw lub wolnosci o0sob fizycznych, administrator ma
dodatkowy obowigzek: bez zbednej zwloki zawiadomi¢ o tym réwniez same osoby,
ktéorych dane dotycza (art. 34 ust. 1). To sytuacja powazniejsza niz zwykle
zgloszenie do organu — prég ,wysokiego ryzyka" jest wyzszy niz proég
uzasadniajacy samo zgtoszenie do UODO.

Zawiadomienie musi by¢ napisane jasnym i prostym jezykiem oraz opisywac
charakter naruszenia, a takze zawiera¢ informacje analogiczne do tych z art. 33
ust. 3 lit. b-d: dane kontaktowe IOD lub punktu kontaktowego, mozliwe
konsekwencje naruszenia oraz zastosowane lub proponowane srodki zaradcze.

RODO przewiduje trzy sytuacje, w ktérych zawiadomienie oséb nie jest
wymagane (art. 34 ust. 3):

@ organizacja zastosowata odpowiednie zabezpieczenia techniczne (np.
szyfrowanie) i te zabezpieczenia obejmowaty wlasnie te dane, ktérych dotyczy

naruszenie — dzieki czemu dane pozostaly nieczytelne dla o0so6b
nieuprawnionych;
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® po naruszeniu organizacja podjela dzialania, ktére wyeliminowaly
prawdopodobienstwo wysokiego ryzyka dla oséb;

@ indywidualne zawiadomienie kazdej osoby wymagatoby niewspdimiernie
duzego wysitku — wtedy dopuszczalny jest publiczny komunikat lub inny
rownie skuteczny sposéb poinformowania.

Warto pamietac, ze to organ nadzorczy ma ostatnie stowo: jezeli administrator
uzna, ze zawiadomienie osob nie jest konieczne, Prezes UODO moze i tak zazadac
takiego zawiadomienia, jesli oceni, ze naruszenie moze powodowac¢ wysokie
ryzyko (art. 34 ust. 4).

7.5. Dlaczego liczy sie szybka informacja?

Najwiekszym problemem nie zawsze jest samo zdarzenie. Czesto wieksze szkody
powoduje zwlekanie: organizacja nie moze ograniczy¢ dostepu, ustali¢ zakresu
problemu, odzyska¢ dokumentu, zmieni¢ hasetl ani oceni¢ ryzyka w odpowiednim
czasie.

Pamietaj: blad zgloszony od razu daje organizacji mozliwos¢ reakcji. Blad
ukrywany moze narazi¢ ludzi i organizacje na znacznie powazniejsze skutki.
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ROZDZIAL 8
Wdrozenie Polityki w matej NGO

8.1. Przyjecie dokumentu to srodek, nie finat

Polityka Ochrony Danych Osobowych jest potrzebna, ale sama uchwata zarzadu
nie sprawi jeszcze, ze dane beda bezpieczne. Wdrozenie oznacza polaczenie
dokumentu z realna praca organizacji.

Ponizszy plan mozna wykorzysta¢ jako harmonogram dziatan.

Krok 1. Rozpoznaj procesy Zidentyfikuj wszystkie dziatania, w ktérych
organizacja zbiera, przechowuje, wykorzystuje, przekazuje albo usuwa dane.

Krok 2. Ustal cel, podstawe i zakres Dla kazdego procesu okresl, po co dane sa
potrzebne, jaka jest podstawa ich przetwarzania, jakie dane sa konieczne i jak
dtugo beda przechowywane.

Krok 3. Sprawdz miejsca i narzedzia Zroéb liste skrzynek e-mail, folderéw w
chmurze, komputerow, telefonéw, dokumentéw papierowych, formularzy,
systemow ksiegowych, platform webinarowych i narzedzi wykorzystywanych
przez organizacje.

Krok 4. Ustal role i dostepy Sprawdz, kto ma dostep do poszczegoélnych danych,
komu dostep jest rzeczywiscie potrzebny i co nalezy zmienic.

Krok 5. Sprawdz dostawcow Zidentyfikuj podmioty zewnetrzne, ktoére maja
dostep do danych albo wspieraja organizacje w ich przetwarzaniu.

Krok 6. Pobierz i dostosuj wzor polityki Skorzystaj z edytowalnego wzoru
Polityki Ochrony Danych Osobowych dostepnego na stronie Fundacji LegisLab.
Uzupelnij dane organizacji, wybierz wlasciwe warianty, usun nieaktualne
fragmenty i wpisz rozwigzania odpowiadajace rzeczywistym procesom.

Krok 7. Przyjmij polityke i uporzadkuj dokumentacje Przyjmij polityke w
formie witasciwej dla organizacji, np. uchwata zarzadu. Uzupehij rejestry, nadaj
upowaznienia, odbierz oswiadczenia o poufnosci oraz przygotuj wymagane
informacje dla oséb, ktérych dane dotycza.

Krok 8. Omow zasady z zespolem Nie ograniczaj sie do wystania e-maila z
zalacznikiem. Oméw z zespotem codzienne sytuacje: wystanie e-maila do grupy,
praca na wspoélnym dysku, zgubiony telefon, dostep po zakonczeniu wspotpracy,
publikacja zdje¢ i nowy formularz zapisow.

Krok 9. Ustal reakcje na incydenty Kazda osoba powinna wiedzie¢, komu i jak
zgtasza problem. Ustal zastepstwo na wypadek nieobecnosci osoby koordynujacej
ochrone danych.

Krok 10. Zaplanuj przeglad Dokumentacja nie jest stala. Warto zaplanowacé
regularny przeglad oraz aktualizowa¢ ja po uruchomieniu nowego projektu,
narzedzia, wspotpracy albo zmianie w zespole.
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8.2. Co znajdziesz na stronie Fundacji LegisLab?

Wraz ze wzorem Polityki Ochrony Danych Osobowych organizacja moze korzystac
z dokumentéw pomocniczych, takich jak:

. wzér uchwaly zarzadu wprowadzajacej polityke;
. rejestr czynnosci przetwarzania danych;

. wzOr upowaznienia do przetwarzania danych;

. wzor oswiadczenia o zachowaniu poufnosci;

. ewidencja os6b upowaznionych do przetwarzania danych;

S U1 B W N -

. wzory klauzul informacyjnych dla uczestnikéw projektu, wolontariuszy,
darczyncow i pracownikéw;

7. wzO0r umowy powierzenia przetwarzania danych dla dostawcow
zewnetrznych.

Kazdy z tych dokumentéw powinien zosta¢ uzyty w zakresie odpowiadajacym
dziatalnosci organizacji. Pobranie pakietu nie zwalnia z koniecznosci jego
dostosowania.

8.3. Kiedy aktualizowaé¢ dokumentacje?

Przeglad polityki, rejestrow i praktyk warto przeprowadzac¢ co najmniej okresowo,
a takze wtedy, gdy:

@ organizacja uruchamia nowy projekt lub nabdr;

@® pojawiaja sie nowe kategorie danych;

@ organizacja zaczyna prace z dzie¢mi albo danymi o zdrowiu;
@ wdrazane jest nowe narzedzie, formularz lub system;

@ rozpoczyna sie wspoélpraca z nowym dostawca;

@ zmienia sie sklad zespotu albo zakres jego dostepow;

@ wystapi incydent lub naruszenie ochrony danych;

@ zmieniaja sie istotne przepisy albo sposob dziatania organizac;ji.

\/ CHECKLISTA WDROZENIOWA
00 Zmapowalismy procesy przetwarzania danych.
0 Dla kazdego procesu ustaliliSmy cel, zakres, dostep i okres przechowywania.
O SprawdziliSmy narzedzia, chmure, poczte, formularze i dokumenty papierowe.
O UstaliliSmy role, upowaznienia i zasady poufnosci.
[J ZidentyfikowalisSmy dostawcow oraz oceniliSmy ich role.
[0 Dostosowalismy wzdr polityki dostepny na stronie Fundacji LegisLab.
O PrzyjeliSmy polityke i uporzadkowalismy dokumentacje.
[ Zespo6t wie, jak reagowac na incydent.
0 WyznaczyliSmy termin kolejnego przegladu.
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Na koniec

Bezpieczne przetwarzanie danych nie polega na zbieraniu jak najwiekszej liczby
zgod ani na tworzeniu dokumentéw, ktérych nikt pdzZniej nie uzywa. Polega na
swiadomym podejmowaniu prostych decyzji: czy dane sa potrzebne, kto powinien
je widzie¢, gdzie mozna je przechowywag, kiedy trzeba je usunac i co zrobi¢, gdy
wydarzy sie btad.

Polityka Ochrony Danych Osobowych pomaga te decyzje uporzadkowac. Nie
zastepuje jednak uwaznosci zespotu, wilasciwie skonfigurowanych narzedzi,
ograniczenia dostepow ani szybkiej reakcji na problem.

Pobierz ze strony Fundacji LegisLab edytowalny wzor Polityki Ochrony Danych
Osobowych oraz dokumenty pomocnicze. Nastepnie dostosuj je do swajej
organizacji, jej projektéw, oséb zaangazowanych w dziatania i narzedzi, z ktérych
rzeczywiscie korzysta.

Dobra ochrona danych jest czescia zaufania. Uczestnik projektu, wolontariusz,
darczynca, pracownik i partner organizacji powinni moc liczy¢ na to, ze ich dane
sa traktowane z nalezyta starannoscia.
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Podstawa prawna i Zzrodta

Najwazniejsze akty prawne

® Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. (Dz. Urz. UE L 119 z 4.05.2016, str. 1, ze zm.) w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych - RODO), w
szczegoblnosci art. 5, 6, 9, 12--22, 24--25, 28, 30, 32--35, 37 i 44--49.

® Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z
2019 r. poz. 1781, ze zm.).

® Ustawa z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej (Dz.
U. poz. 1221), obowiazujaca od 10 listopada 2024 r. - zastapila Prawo
telekomunikacyjne z 2004 r.; reguluje m.in. zasady uzywania plikéw cookies,
marketingu bezposredniego i przesylania niezamodwionych informacji
handlowych droga elektroniczna.

® Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczna
(t.j. Dz. U. z 2024 r. poz. 1513) - w zakresie, w jakim okresla obowigzki
informacyjne ustugodawcéw sSwiadczacych ustugi online oraz wymogi
dotyczace regulaminéw tych ushug.

@® Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (t.j. Dz. U. z 2025 r. poz.
277, ze zm.) - w zakresie dotyczacym przetwarzania danych osobowych
pracownikow i kandydatéw do pracy, dokumentacji kadrowej oraz
obowiazkéw pracodawcy wynikajacych ze stosunku pracy.

® Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (t.j. Dz. U. z 2023 r.
poz. 120, ze zm.) oraz przepisy podatkowe - w zakresie, w jakim okreslaja
minimalne okresy przechowywania dokumentéw finansowych i ksiegowych
organizacji.

® Ustawa z dnia 24 kwietnia 2003 r. o dzialalnosci pozytku publicznego i
o wolontariacie (t.j. Dz. U. z 2024 r. poz. 1491, ze zm.).

® Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (t.j. Dz. U. z 2026 r.
poz. 795), w zakresie ochrony dobr osobistych.

® Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (t.j. Dz. U. z 2025 r. poz. 24), w szczegélnosci art. 81 - w zakresie
rozpowszechniania wizerunku.

Materiaty pomocnicze

@® Materialy Urzedu Ochrony Danych Osobowych dotyczace obowiazkow
administratoréw, naruszen ochrony danych, bezpieczenstwa i praw o0sob,
ktorych dane dotycza.

@ Aktualne teksty aktow prawnych dostepne w Internetowym Systemie Aktow
Prawnych.
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@ Oficjalny tekst RODO dostepny w serwisie EUR-Lex.

@® Materialy dotyczace cyberbezpieczenstwa i dobrych praktyk dla organizacji
spolecznych, po uprzednim sprawdzeniu ich aktualnosci i Zzrédia.

Stan prawny na dzieh 31 sierpnia 2026 r.
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